
特殊詐欺防止通信
ニセモノ宅配業者からの
再配達お知らせメールに
注意してください！！

（第二十九弾）

ある日、あなたの携帯電話にショートメールが届きました。

送信者：（知らない携帯電話番号など）

【本文】

お客様宛にお荷物のお届けにあがりましたが、
不在のため持ち帰りました。
下記よりご確認ください。

http://●●●●-●●●.com/
(↑大手宅配業者名のような文字列)

このメールを見て、あなたはこのように考えました。

自分は通販で商品を買った記憶はないけど、

家族の誰かが何か買ったのかな。

自宅に荷物が届くなんて聞いてないけど、

また不在配達にならないように、サイトに

アクセスして、再配達の時間指定をしておこう。

（裏面に続きます）

智 頭 警 察 署

令和２年２月

http://


メールに記載のＵＲＬを開くと、大手宅配業者等の公式サイト

によく似た、偽サイトに繋がります。

偽サイトでは

・荷物追跡アプリをインストールするよう指示される

・携帯電話番号の入力を求められる

・各種サービスサイトのＩＤやパスワードの入力を求められる

など、不正なアプリをインストールさせ、個人情報を抜き取ろう

としてきます。

個人情報が抜き取られた場合、携帯電話のキャリア決済を悪用
されたり、クレジットカードを勝手に利用されるトラブルに巻き
込まれるおそれがあります。

●荷物の再配達を知らせるショートメールは、開かず削除。
（大手宅配業者も公式サイトなどで、ショートメールでの
荷物の再配達案内を行っていないと公表しています。）

●不正なアプリと気づいた時は、機内モードに設定する。
（通信を遮断することで、被害を最小限に食い止めます。）

●ウイルス対策ソフトの導入
（不正なアプリをインストールしようとした際に、警告を
出してくれるので安心です。）

●毎月、この特殊詐欺防止通信を欠かさず読む！
(様々な話題を提供しています。犯罪被害に遭わない為の
第一歩は、まずは「手口を知ること」です。)

犯人は様々な方法でだまそうとしてきます。
判断に迷った時は、警察にご相談ください！
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